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SSL 인증서 적용 

체크리스트 

 

본 문서는 주식회사 한국기업보안에서 SSL보안서버인증서 설치를 위해 작성된 문서로 

주식회사 한국기업보안의 동의 없이 무단으로 사용하실 수 없습니다. 

 

 

[고객센터] 

한국기업보안. 유서트 기술팀  

02-512-9375 
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1. 서비스 중인 프로세스 및  활성화 포트 확인                                                                                       □ 

2. 작업 도메인 확인                                                                                                                      □ 

3. 루트 디렉터리 및 인증서 경로 확인                                                                                                  □ 

4. 서버 ip, 포트 설정 여부 확인.                                                                                                          □ 

5. 서버 별 정상 인증서 형식 확인                                                                                                        □ 

6. 서버에 인증서 업로드가 필요한지 여부 확인                                                                                       □ 

7. 인증서 패스워드 확인 및 설정                                                                                                         □ 

8. 서버 실행 파일 경로 확인 및 실행 스크립트 파일 확인. (프로세스 목록)                                                     □ 

9. 각 웹 서버에 맞는 설정 구문 및 인증서 파일 설정 작업 진행                                                                   □ 

10. 설치 가이드와 관련 자료 참고하여 인증서 설치 진행                                                                           □ 

11. 고객의 요청에 맞춰 프로세스 재 구동 – 각각의 서버에 맞게 프로세스 실행                                               □ 

12. 재시작 후 서비스 이상 및 현황 확인.                                                                                                □ 

인증서 교체 전 체크 사항 - 체크리스트 서버 작업 시 유의 사항 
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13. 서버에서 방화벽 포트(Port 443) 해제.                                                                                               □ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

1. 인증서 교체 이후 브라우저 접속 시 신뢰할 수 없는 인증서 오류 메시지 호출 

 

 

 
 

2. https 로 접속 시 해당 웹사이트에 접속 delay 현상 발생. 

3. 폐쇄망 또는 내부망 에서 인증서 상품이 변경되거나 인증기관이 변경되면 나타날 수 있는 현상 

인증서 교체 후 폐쇄망에서 발생할 수 있는 현상 

인증서 교체 전 체크 사항 – 폐쇄망(내부망) 

인증서는 3 자 통신으로써 인증서 상품마다 인증서의 유효성을 확인하는 URL 이 기재되어

있기 때문에 https 통신 시 인증기관과의 통신을 위해  인증기관에서 제공하는 URL 정보

를 서버 또는 방화벽에 등록이 되어야 합니다. 

해결 방안 
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인증서 인증기관 통신 URL 

Chain 인증서 

온라인 인증서 상태 프로토콜(OCSP) http://ocsp.globalsign.com/rootr1  

인증서 정책 https://www.globalsign.com/repository/  

CRL 배포 http://crl.globalsign.net/root.crl  

Seed 인증서 

온라인 인증서 상태 프로토콜(OCSP) http://ocsp2.globalsign.com/gsalphasha2g2  

인증서 정책 https://www.globalsign.com/repository  

인증서 CRL 배포지점 http://crl2.alphassl.com/gs/gsalphasha2g2.crl  

 

인증서 교체 전 체크 사항 – 폐쇄망(내부망) 

인증기관 URL 주소(예시) 

http://ocsp.globalsign.com/rootr1
https://www.globalsign.com/repository/
http://crl.globalsign.net/root.crl
http://ocsp2.globalsign.com/gsalphasha2g2
https://www.globalsign.com/repository
http://crl2.alphassl.com/gs/gsalphasha2g2.crl
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SSL 보안인증서 통신 구조  

User https 통신 
Web server 

1 Client Hello 

2 Server Hello 

3 Server Key Exchange 

4 Server Hello Done 

5 Client Key Exchange 

6 Exchange Cipher Spec 

7 Finished 

8 Change Cipher Spec 

9 Finished 

Web server User 

http 일반 통신 – ID : ucert pw : 1234  주민등록번호 : 200802-1012432 

https 암호화 통신 – 9ejklakajlkfpkljajfkl4129ajlkf ajlkdfkjasklfjkl 
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브라우저내에 있는 인증기관의 
공개키로 인증기관의 전자서명을 
검증한후, 서버의 공개키 획득 

인증기관 (C) 

웹서버(A) 인터넷사용자 

    A 의 공개키 

C 의 비밀키 (A 의 공개키) 

인증서 

C 의 비밀키 (A 의 공개키) 

    A 의 공개키 

C 의 비밀키 (A 의 공개키) 

위와 같은 과정을 통하여 암호화 된 데이터를 서버에 전송 할 수 있으며 

데이터의 변조 여부를 확인 할 수 있습니다. (기밀성. 무결성) 

SSL 보안인증서 암호화 과정 
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일반 통신과 SSL 통신의 차이점 

일반 통신 (DEFAULT 80) 

1 

2 

3 

1) *목적지 IP:  121.78.112.26  *출발지 IP: 192.168.0.8 
2) 로그인 시 POST 방식으로 /member/login_ok.php 로 데이터 전송 
3) 스니핑 된 데이터 ( ID / PW 획득 ) 
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일반 통신과 SSL 통신의 차이점 

SSL 통신 (DEFAULT 443) 

1 

2 

3 

4 
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1. 도메인 주소 https 통신 

2. 인증서 정보 확인 

SSL 보안 인증서 확인 (PC) 


